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DIRITTO DELLA CYBERSECURITY

DSG

Direttore del corso

Stefano Pietropaoli

Persona di riferimento

cui rivolgersi per
informazioni relative
all’organizzazione della
didattica, calendario delle
lezioni, contenuti del corso

per informazioni didattiche:
PA: Stefano Pietropaoli
stefano.pietropaoli@unifi.it; 347.1155301
segreteria.corsiperfezionamento@dsg.unifi.it

per informazioni amministrative:
perfezionamenti@adm.unifi.it

Obiettivi formativi

Il corso si propone di offrire una comprensione approfondita delle
sfide e delle strategie legate alla cybersecurity, abilitando i
partecipanti a identificare, analizzare e risolvere problemi legali
connessi con la sicurezza informatica.

Il corso mira a fornire le basi teoriche e pratiche per gestire gli
aspetti legali delle tecnologie emergenti e delle minacce alla
sicurezza digitale.

Al termine del corso i discenti avranno acquisito le seguenti
conoscenze/competenze/abilita:

- Capacita di applicare le normative vigenti alla valutazione e
gestione della sicurezza informatica nelle organizzazioni.

- Competenze avanzate nell’'uso di strumenti e tecniche per la
valutazione della sicurezza, il penetration testing e la risposta agli
incidenti.

- Abilita nell'interpretazione degli aspetti legali connessi agli
incidenti di sicurezza e nella redazione di documenti legali relativi
alla cybersecurity.

- Conoscenze approfondite sulle recenti minacce alla sicurezza, le
vulnerabilita di sistema e le migliori pratiche per la loro mitigazione.
- Abilita di consulenza per aziende e organizzazioni sulla compliance
alle normative in tema di cybersecurity.

- Abilita nella redazione di documenti legali e nelle procedure
giuridiche specifiche per il settore della cybersecurity.

Programma del
corso/Contenuti

In particolare, nel corso saranno affrontate le seguenti tematiche:

1. Principi fondamentali della sicurezza informatica: riservatezza,
integrita, disponibilita e autenticazione.

2. Gestione del rischio e organizzazione della sicurezza secondo le
normative vigenti e gli standard internazionali.

3. Tecnologie di rete e protocolli di sicurezza, inclusi firewall, VPN,
e crittografia.

4. Attacchi informatici: tipologie, tecniche di attacco, e strategie di
difesa.

5. Compliance al quadro normativo europeo NIS2.

Partnership
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Durata e periodo di
svolgimento

60 ore suddivise in 12 incontri da tenersi nell’arco di 2 mesi
(seconda meta di gennaio-febbraio 2027), di cui 9 di didattica
frontale online e 3 di esercitazioni.

Crediti Formativi (CFU) e
ore
totali del corso

60 ore

Sede di svolgimento

Le lezioni si svolgeranno a distanza attraverso apposita piattaforma
telematica.

Modalita didattiche

Online, il venerdi pomeriggio e il sabato mattina.

Lingua di erogazione delle
attivita formative

Italiano

Titoli richiesti per I'accesso

Laurea triennale o magistrale o a ciclo unico conseguita secondo
I'ordinamento ex D.M. n. 270/2004 oppure ex D.M. n. 509/1999
equiparata ai sensi del D.I. 9 luglio 2009 (o ordinamenti antecedenti),
o titolo equipollente

Modalita di selezione
qualora il numero delle
domande sia superiore al
numero dei posti

Colloquio orale.

Posti disponibili e quote di iscrizione

Ordinari
Numero minimo 5
Numero massimo 85
Quota di iscrizione 500 euro

Quota di iscrizione ridotta per giovani laureati entro il ventottesimo anno di eta non compiuto

Quota di iscrizione (70%) | 350 euro

Posti in sovrannumero gratuiti

Dottorandi del Dipartimento
di scienze giuridiche
dell’UNIFI

8 - qualora il numero delle domande fosse superiore ai posti
disponibili, la selezione avverra in ordine cronologico di
presentazione della domanda.

Assegnisti, borsisti e
personale ricercatore e
docente del Dipartimento di
scienze giuridiche dell’UNIFI

8 - qualora il numero delle domande fosse superiore ai posti
disponibili, la selezione avverra in ordine cronologico di presentazione
della domanda.

Dipendenti UNIFI 8
Uditori
n. max posti 20
Quota di iscrizione (80%) 400 euro

Apertura iscrizioni

dal 01/12 al 15/01




